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规模化远程办公需求升级与新挑战

新兴技术如何应对远程办公升级需求

零信任“VPN“方案-新一代远程办公安全方案

深信服远程办公积累与实践
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从运维人员、部分高管变成各业务人

员、各级主管、职能人员、开发人员、

第三方供应商等；

接入角色多样化

从远程运维、流程审批变为远程办公、

远程开发、远程协同、居家坐席等多

样化场景

使用场景多样化

办公大楼、办事处、居家、出差途中、

机场咖啡厅等场所，环境复杂，边界

模糊。

接入环境复杂化

业务接入的终端从内网的PC、统采

的PC 变成了各类BYOD个人终端，

安全隐患大幅增加

远程办公规模化、常态化带来新变化

接入终端复杂化



然而传统的安全接入方案遇到瓶颈

3、访问权限固化，访问行为不可控

2、缺少接入终端全周期检测手段

1、缩小暴露面效果欠佳

 4、使用体验差，运维挑战大



挑战1：缩小暴露面效果欠佳

对外发布业务

ssl.oa.com

员工

黑客

l 敏感业务、核心业务对外发布，安全风险陡增
l 通过传统SSL方案发布如OA业务，OA业务虽然隐藏，但仍然对公网暴露SSL认证页面，任意终端、任意人员、任意位置都

可发起认证请求，仍存在利用SSL认证页面的漏洞扫描、注入攻击等风险

ü 任意终端
ü 任意人员
ü 任意位置
ü ······

ü 漏洞扫描
ü 命令注入攻击
ü 弱密码爆破
ü ······



挑战2：缺少接入终端全周期安全检测手段

ü 缺少业务访问全周期的检测能力，接入时候安全可信，不代表访问业务过程一直是安全可信的

ü 有没有安装防病毒软件？
ü 有没有打上系统补丁？
ü 有没有危险进程？
ü ·········

访问业务全周期中，接入终端和身份一直是安全的吗？

互联网

ERP系统

ü 针对BYOD终端缺少轻量、灵活的安全检测手段；BYOD终端很难推行较重量级的终端安全管控软件



挑战3：访问权限固化，访问行为不可控

静态访问权限
认证通过后业务访问权限不会进行调整

默认接入内网等于进入“安全地带”

接入后访问业务行为不可视不可控
异常行为、可疑行为无法及时发现及处置

接入访问权限
固化

1

2 访问行为不可
视不可控



ü 访问业务需要强制安装客户端插件，使用繁琐，常出现兼容性、插件冲突等问题影响使用
ü 访问业务外网通过VPN客户端接入，进入内网需要切换登录方式，使用繁琐

员工使用体验要求高

ü 规模化远程办公，终端运维压力大，员工抱怨投诉多，需要给员工更简单、无插件无客户端的接入方式，轻量化运维。
ü 规模远程办公，使用角色复杂，权限申请繁琐、权限管理难，既不能分配过大权限带来业务暴露风险，又不能权限过

小影响员工正常业务访问。

IT运维挑战大

挑战4：使用体验差，运维挑战大





业务发布
权限控制

认证接入 行为管控

缩小暴露面

隐藏业务隐藏网络
基于最小权限模型按需授权

增加动态访问控制能力

多因素、动态身份认证

接入终端安全保障
接入内网后的行为管控

远程访问业务全流程安全控制点



身份可信

Ø 基于身份建立边界
Ø 基于条件变化自动

调整认证强度

环境可信

Ø 终端环境持续动态
检测

Ø 终端进程可信识别

行为可信

基于环境/行为/身份等
进行持续信任评估，动
态调整访问权限

持续评估动态控制

利用零信任思想和相关技术满足远程办公全流程安全保障

Ø 从零开始建立信任，
最小权限授予

Ø 异常访问行为识别
和控制





深信服零信任“VPN”--融合零信任思想及VPN领域多年积累与创新

可信访问

极简运维

全
智能权限零信任

“VPN“

以身份为中心，构建可信访问、智能权限、极简运维的零信任安全架构



零信任“VPN”--提供远程访问全周期安全保障

业务发布 认证接入 权限控制 行为管控

SPA机制缩小业务暴露面

网 络 隐 身

动态自适应认证
终端动态环境检测
终端进程可信
业务动态准入

动 态 自 适 应 认 证 与 业 务 准 入

基于身份、环境、行为变化，动态收缩权限
不同敏感度业务采取不同级别访问控制

动 态 权 限 控 制

多 源 信 任 评 估 ， 异 常 行 为 管 控

集成第三方安全能力，多源信任评估
访问行为安全审计、分析异常行为，
动态处置、灰度处置。



业务发布

缩小业务暴露面

网 络 隐 身

零信任“VPN”--提供远程访问全周期安全保障



业务发布—网络隐身（SPA机制）最大程度收缩业务暴露面

数据中心

携带SPA种子的
可信终端

未携带SPA种子
的不可信终端

aTrust代理网关 业务隐藏到后端

建立TLS连接时，携带合法SPA口令，连接建立成功！

建立TLS连接时，未携带合法SPA口令，连接建立失败！

SPA单包授权安全机制

实现『网络隐身』

ü 先受信，再连接、认证：所有终端先进行受信校验才能发起认证请求，通过认证后才能连接业务
ü 非授信客户端登录访问，无法打开登录页面，无法访问任何接口，规避攻击者漏洞扫描、漏洞试探攻击、弱密码爆破
ü 业务完全隐藏到代理网关后端，业务对非法访问/攻击者完全隐身



业务发布 认证接入

缩小业务暴露面

网 络 隐 身

动态自适应认证
终端动态环境检测
终端进程可信
业务动态准入

动 态 自 适 应 认 证
与 业 务 准 入

零信任“VPN”--提供远程访问全周期安全保障



可信访问– 动态自适应认证，平衡安全与体验

免二次认证（体验增强）

当在授信终端登录时，免除二次认证

当在内网环境下登录时，免除二次认证

当在Windows域环境登录时，免除二次认证

一键上线（体验增强）

增强认证（安全增强）

当用户使用弱密码登录时，必需进行增强认证

当用户在异常时间段登录时，必需进行增强认证

当用户在异地登录时，必需进行增强认证

当在授信终端登录时，客户端可以一键上线

当在内网环境下登录时，客户端可以一键上线

当在Windows域环境登录时，客户端可以一键上线

安全可信的情况下，简化认证操作，增强访问体验 身份、环境异常存在安全隐患时，自动进行增强认证



可信访问 - 终端环境动态检测与业务准入

ERP

财务系统

是否安装指定软
件/运行指定程序

操作系统类型/版
本/是否入域

终端安全检测

是否安装杀毒软
件/指定杀毒软件

ü 从粗粒度准入走向精细化准入
ü 从粗暴网络准入走向业务准入
ü 从仅登录环节检测到全访问周期持续检测

是否存在指定文
件

是否开启操作系
统防火墙

门户

OA
ü 要求终端必需打齐操作系统补丁才允许访问OA系统；

ü 要求终端必需安装防病毒软件并更新到最新版本才能访问ERP系统

ü 要求终端必需安装运行指定软件才允许访问财务系统；



可信访问-- 可信应用策略，保障终端的进程可信

可信应用核心价值
ü 发现、阻止终端不可信进程访问高敏感核心业务
ü 只允许特定可信白名单进程访问业务，保护高敏感核心业务



业务发布 认证接入 权限控制

缩小业务暴露面

网 络 隐 身

动态自适应认证
终端动态环境检测
终端进程可信
业务动态准入

动 态 自 适 应 认 证
与 业 务 准 入

基于身份、环境、行为，动态调整权限；
不同敏感度业务采取不同安全访问条件

动 态 权 限 控 制

零信任“VPN”--提供远程访问全周期安全保障



智能权限-- 动态访问控制（安全基线）
通过“信任引擎”发现环境/行为/身份存在风险时，收缩用户的访问权限，缩小内网业务暴露面

低敏感系统如
门户系统

中敏感系统如
OA系统

高敏感系统如
财务系统

当环境、身份、行为存在风险，收缩权限，
如中敏感业务需要二次身份增强认证，高敏感业务则可阻止访问。



智能权限-- 动态访问控制（安全基线）

低敏感系统如
门户系统

中敏感系统如
OA系统

高敏感系统如财务
系统

不同敏感度业务采用不同安全级别的动态访问控制策略

需安装杀毒软件

只允许通过Chrome
浏览器访问

需安装指定软件、只允许通
过Chrome浏览器访问、需

要进行二次身份认证



智能权限– 权限梳理工具，帮助实现最小化权限的落地

智能权限报告

用户自纠偏

申请访问权限 我知道了，继续访问

您的访问权限被回收，在30天后

将无法访问该业务系统。

用户自服务

申请访问权限

您对该业务系统无访问权限，是

否需要申请访问权限？

采集 试运行 正式运行
1 2 3

ü 可通过采集阶段帮助搭建基础的用户权限
模型

ü 根据用户/角色访问业务频次等智能推荐
权限基线

ü 基于最小权限原则逐步纠偏，用户可自助
申请，IT/主管审核

ü 正式运行，提供权限自服务通道，确保权
限准确、可靠



零信任“VPN”--提供远程访问全周期安全保障

业务发布 认证接入 权限控制 行为管控

SPA机制缩小业务暴露面

网络隐身

动态自适应认证
终端动态环境检测
终端进程可信
业务动态准入

动 态 自 适 应 认 证 与 业 务 准 入

基于身份、环境、行为变化，动态收缩权限
不同敏感度业务采取不同级别访问控制

动 态 权 限 控 制

多 源 信 任 评 估 ， 访 问 行 为 管 控

集成第三方安全能力，多源信任评估
访问行为安全审计、分析异常行为，
动态处置、灰度处置。



访问行为安全审计

访问行为完整审计，为安全溯源与UEBA分析提供支撑



智能权限--第三方安全能力集成与多源信任评估

SIP
安全态势感知

攻击行为风险

EDR
终端检测与响应

终端环境风险

ITM
内部威胁管理

泄密行为风险

控制中心

ATRUST平台

策略引擎

信任引擎

第三方安全能力集成
（开发API）

灰度处置

阻断

放行

结合第三方安全能力，多源信任评估并实现灰度处置，对可疑行为有效处置，兼顾安全与体验

灰度处置：

要求短信验证码确认身份



极简运维 – 多项技术改进提升用户访问及运维管理体验

5
内外网一致访问体验:

内网接入与外网接入实现一

致的访问体验

2

权限申请自服务

业务访问权限自助申请，IT人员自主审批

简化权限运维管理工作

3

B/S业务免客户端

提升用户访问体验

降低终端运维工作

1

终端运维工具

提供终端运维工具，终端一

键排障、日志收集，简化终

端运维工作。

4

传输技术优化

远程接入传输技术改进，提

升访问体验。



可信访问 智能权限
极简运维

核心优势：
动态自适应认证
网络隐身，第二代SPA单包授权机制
动态全周期环境检测与全局业务准入
可信应用

核心优势：
安全基线（动态权限）
智能权限基线工具
灰度处置

零信任“VPN“核心优势及价值

                           更安全，体验更好的新一代远程办公安全解决方案

核心优势：
B/S业务免客户端
权限自助服务
内外网一致体验



深信服零信任”VPN”方案形态

企业资源

邮箱

OA

CRM

ERP

...

浏览器访问
（HTTPS访问代理）

客户端访问
（SSL隧道）

控制中心安全代理网关
终端设备

可信应用

SSL隧道

aTrust客户端

环境检测与准入

零信任“VPN”形态一

策略执行

数据采集

策略引擎 UEBA引擎

信任引擎

第三方安全能力集成
（开放API）

自适应身份认证

权限管理HTTPS
访问代理

SSL隧道

准入控制

零信任综合安全网关

策略引擎及策略执行

第三方安全能力集成
（开放API）

自适应身份认证

权限管理

零信任“VPN”形态二

HTTPS、SSL隧道、准入控制



深信服零信任”VPN”访问数据流程

内部业务

OA

CRM

ERP

...

安全代理网关

浏览器

策略执行

数据采集

控制中心

策略引擎 UEBA引擎

信任引擎

第三方安全能力集成
（开放API）

自适应身份认证

权限管理

HTTPS
访问代理

SSL隧道

准入控制客户端

① 发起访问请求

②代理网关向控制中心获取用户认证票据

⑤终端接入代理网关

⑥通过代理网关
访问业务

③（如未认证）往控制中心发起
认证请求

④控制中心下发认证结果及策略



深信服零信任”VPN”对比传统VPN 的关键能力升级

关键能力维度 传统SSL VPN 零信任“VPN”

业务发布 业务收缩进内网，通过SSL发布，但默认都可
以连接SSL发起认证请求

ü 业务收缩隐藏到代理网关（或综合网关）后
ü 采用SPA单包授权机制，实现网络隐身

认证接入 双因素多因素认证
终端登录时静态准入

ü 动态自适应认证，增加动态增强认证能力
ü 全周期终端环境动态检测，动态业务准入

权限控制 基于角色的静态访问控制 ü 动态访问控制，基于环境、身份、行为等多源条件动
态调整访问权限

访问行为安全 日志审计，通过SYSLOG、外置数据中心记录
访问资源等行为

ü 全量、更精细的访问日志审计
ü 结合第三方安全能力，多源评估，识别异常访问行为，

快速处置
ü 灰度处置能力

访问体验 通常采用客户端接入 ü B/S业务免客户端接入
ü 内外网一致体验
ü 传输技术改良，兼容性与快速性更优

运维体验 客户端运维工作较大
权限变更、申请依赖于运维人员，权限运维难
度较大

ü B/S业务免客户端
ü 权限自服务申请与自主审批
ü 权限；提供智能权限工具





深信服SSL VPN连续12年国内市场第一（IDC） 
国内唯一入围Gartner魔力象限

深信服大量的客户积累

政府部委 医疗百强 三大运营商全球500强
中资企业

90% 90% 95%80%

985/211高校银行/证券/保险 

85%80%

深信服VPN领域近20年的技术和实践积累



VPN技术领域近20年积累与创新

ü 国家SSL/IPSEC VPN技术标准核心制定者
ü 2005年全球率先推出SSL、IPSEC一体化的VPN 安全网关
ü VPN领域的专利技术积累：
一种基于WEB的线路自动选择方法、
利用网页进行动态寻址的方法和系统专利、
多路复用VPN隧道的连接方法等专利积累等

深信服VPN领域近20年的技术和实践积累



零信任相关标准及生态实践

参与技术标准与指南制定

为提高SDP在中国企业的应用，在中国云安全联盟的支持下 ，CSA GCR成

立SDP工作组。工作组于2019年3月成立，深信服成为首批参与单位之一。

CSA SDP工作组首批参与单位

ü 《信息安全技术 零信任参考体系架构》（制定中）
     标准参编单位

ü 《网络安全实标准践指南-零信任参考架构及安全应用指引》
（制定中）
      核心参编单位



需求背景
• 业务暴露面过大：内网有大量配置固定IP的终端，通过这些终端可以访

问所有业务系统；为SSL VPN接入的用户发布了大量的业务系统，如果

远程接入的是非法用户，或者接入终端环境不安全，存在极大安全隐患。

尤其是HW期间，过大的业务暴露面带来极大的挑战。

• 访问权限不可控：无论是运维人员还是领导、或者是第三方人员，均具

备访问几乎所有业务系统的权限。HW期间过大的权限将面临随时被钓

鱼后攻破内网的风险。

• 内外网使用体验不一致：一些WEB业务系统在内网可以直接访问，而在

外网通过VPN访问时需要强制安装客户端，对于领导、第三方合作人员

的使用体验极其不好。

• 访问行为不可控：DCN网络内缺乏有效的终端检测与准入措施来对终

端的环境和行为进行管控，使得终端的接入安全不可控，可能对DCN

网内的业务系统造成横向影响。

 浙江电信共有网管系统、办公系统、业务后台管理系统

等200个网络及应用运维系统，6000余名运维人员，有大

量的业务系统需要通过内网和外网（SSL VPN方式）访问。

• 浙江电信零信任最佳实践案例



方案概述

方案设计：
1. 与浙江电信4A系统对接，实现流量身份化及权限管理

2. 通过aTrust安全代理网关代理内外网访问，将业务系统进行隐藏，缩小业务暴

露面，降低数据泄露风险

3. 通过aTrust安全代理网关的动态访问策略来强制执行设定的安全基线，实现信

任最小化

4. 提供权限基线梳理工具，做到访问请求的精准化、颗粒化控制，保护业务安全

5. 通过aTrust客户端对用户终端环境实现全生命周期检测持续评估

用户

aTrust网关
主节点

aTrust网关
从节点

业务系统核心
交换

aTrust 控制器
主节点

aTrust 控制器
从节点

aTrust网关为每个用户分配一
个虚拟IP，通过虚拟IP做为源IP
来访问业务系统

注：每台网关都需要配置虚拟IP池
单台网关虚拟IP池大小：用户数
总虚拟IP池大小：用户数 * 网关数量

1. 将内网WEB系统的域名
DNS解析到零信任网关。
2. 通过ATRUST客户端实现
C/S业务系统和无域名的
WEB系统的代理访问。

防火墙

3. 通过防火墙ACL，阻止内网办公区直
接访问业务服务器。

安全策略：
1. aTrust与4A系统对接，实现流量身份化及权限管理

2. 将内网WEB系统的域名DNS解析到零信任网关

3. 通过aTrust客户端实现C/S业务系统和无域名的WEB系统的代理访问

4. 通过防火墙ACL，阻止内网办公区直接访问业务服务器

5. 配置虚拟IP池，aTrust安全代理网关为每个用户分配一个虚拟IP，通过虚拟IP

来访问业务系统；

6. aTrust控制器和安全代理网关分别进行集群部署；

7. aTrust控制器配置动态访问控制策略，弱密码、非授信终端拒绝访问业务系统、

非法时间段通过短信认证才能访问业务系统。

• 为全省6000多运维人员提供统一安全入口，实现内外网运维统一访问控制

• 网络隐身，通过SPA机制缩小业务暴露面

• 接入终端环境动态检测以及基于访问业务的动态业务准入，建立业务系统

级的安全边界

• 动态访问控制，并可对风险行为进行灰度处置

• 访问行为可视化，访问行为全量审计，SYSLOG对接日志平台

• 支持Web业务无感知访问，通过浏览器即可轻松接入，有效平衡安全与体

验

方案价值和效果



实践案例– 深信服零信任助力江苏银行第三方商户平台缩小暴露面

江苏银行简介：

江苏银行于2007年1月24日正式挂牌开业，截至2019年末，总资产2.07万亿元。

在英国《银行家》杂志2019年度全球1000强银行排名中，按一级资本列92位，

蝉联全球银行百强，国内排名第18位。

需求场景

1. 商户管理平台、商户服务平台、后台管理平台等商户管理平台、商户服务平台、

后台管理平台等业务仅允许特定合作商户进行访问，面向互联网发布暴露面过

大，且但访问用户为动态IP，无法进行有效访问控制。

2. 业务通过传统方案收进内网会面临用户访问域名发生变化、无法强制商户安装

客户端，使用体验较差及运维难度大；

3. 商户接入需进行强身份认证，当用户使用弱密码时需加强认证，异地登录时需

要进行增强认证；当有异常暴力破解行为时需要提供防护机制；



实践案例-- 深信服零信任助力江苏银行第三方商户平台缩小暴露面

业务隐藏

商户平台

后台系统

浏览器访问

控制中心可信访问网关

零信任平台

代理

隧道

策略执行

数据采集

策略引擎

信任引擎

信任引擎 安全，可访问

信任引擎：动态安全基线

如只允许通过Chrome访问
在凌晨发起的访问需要增强认证
异地登录访问需要二次认证

不允许通过以下IP接入
检测到凌晨发起访问，拒绝

零信任方案使用效果

1、可信访问：对外发布业务从互联网收缩进内网，隐藏业务，最大程度业务缩小暴露面；

2、动态自适应认证：除提供双因素认证外，提供自适应认证策略，当用户使用弱密码登录时，必须使用增

强认证；当用户在异常时间段登录时，必须使用增强认证等。

3、无感接入与极简运维：从互联网发布收缩进内网，不改变用户原有网站域名，不改变商户访问原有使用

习惯，纯浏览器免客户端登录，保障商户和合作方使用体验，并且大幅降低行内运维人员终端侧的运维压力。

4、智能权限：动态安全基线，基于应用级的动态访问控制，实现一旦接入终端有异常访问行为触及安全基

线即可动态识别收缩应用的访问权限。



实践案例：深信服零信任方案助力浙江电信统一运维接入

l 零信任方案使用效果
l 为全省6000多人员运维人员提供统一安全接入入口，实现内外网运维

统一访问控制

l 网络隐身，通过SPA机制缩小业务暴露面

l 接入终端环境动态检测以及基于访问业务的动态业务准入，建立业务系

统级的安全边界

l 动态访问控制，并可对风险行为进行灰度处置

l 访问行为可视化，访问行为全量审计，SYSLOG对接日志平台

l 支持Web业务无感知访问，通过浏览器即可轻松接入，有效平衡安全

与体验

统一安全接入

l 需求场景
        浙江电信共有网管系统、办公系统、业务后台管理系统等

200个网络及应用运维系统，6000余名运维人员，需要实现各

类网管运维系统统一安全接入，缩小业务暴露面，统一访问控

制。



更多客户案例：
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